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TERMO DE REFERENCIA

1. DO OBJETO: Contratacdo de pessoa juridica para prestacdo de servicos de locacao de
Solugéo de Backup Offsite, visando atender as demandas do SENAR-AR/MS e do Centro de

Exceléncia em Bovinocultura de Corte Senar MS.

| 2. DA FINALIDADE |
2.1. MOTIVACAO DA CONTRATACAO: O Servico Nacional de Aprendizagem Rural —
Administra¢éo Regional de Mato Grosso do Sul (SENAR-AR/MS) para consecugéo de seus

objetivos, organiza, executa e administra acdes de ensino da FPR (Formacéo Profissional Rural)
e a PS (Promocgé&o Social) de jovens e adultos, homens e mulheres do meio rural. Também
oferece atendimento gratuito, a milhares de brasileiros, todos os anos, contribuindo para a sua
profissionalizagcéo, sua integracéo na sociedade, melhoria da qualidade de vida e para o pleno
exercicio da cidadania.

Acrescentam-se, ainda, as a¢bes de Educacdo Formal (EFO) presencial, semipresencial e a
distancia (EaD), Assisténcia Técnica e Gerencial (ATEG) nas areas de agricultura, pecudria,
silvicultura, aquicultura, extrativismo, agroinddstria, atividades de apoio agrosilvopastoril,
atividades relativas a prestacao de servicos.

O SENAR-AR/MS promove cursos e capacitacdes nos 79 municipios do estado, para
desenvolver competéncias profissionais e sociais em diferentes profissbes da zona rural. O
portfélio de produtos da instituicdo contempla os Programas e Projetos Especiais que atendem
desde a educagéo basica até a capacitacéo formal que oferece curso técnico de nivel superior.
Também com iniciativas que disponibilizam acbes de saude com consultas médicas e
odontologicas para a populacéo rural.

Considerando a necessidade e a importancia do armazenamento das informacoes digitais, a
execucdao regular de backups torna-se uma pratica essencial para garantir a continuidade dos
negdécios. Em um cenéario digital cada vez mais suscetivel a ameagas, como ataques cibernéticos
e o risco de excluséo de dados, tanto acidentais quanto intencionais, essa medida desempenha
um papel crucial na preservacao da integridade das informacdes.

A prética da execucdo de backup ndo apenas contribui para a gestao efetiva dos riscos, mas
também reforca a seguranca da informacao da instituicdo. Assegura-se assim, a protecdo dos
ativos digitais fundamentais para o funcionamento dos negocios do SENAR-AR/MS.
Atualmente a instituicdo conta com dois modos de backup, um backup é executado localmente

on-premisses no datacenter do SENAR-AR/MS, e um segundo backup é executado enviando o0s
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dados para a nuvem utilizando a ferramenta S3 da Amazon. Os dois modos de backup séo
executados por um unico software de backup.
As duas solucdes hoje adotadas pela instituicdo ndo atendem totalmente os requisitos, assim, o
SENAR-AR/MS visa buscar a contratagdo de pessoa juridica para a prestacao de servigos que
possa fornecer solugédo de backup offsite, buscando mitigar essas vulnerabilidades.
Considerando que o backup offsite utiliza uma estratégia de backup avancada pois todos os
dados sao armazenados externamente, nesse caso, no endereco da CONTRATADA. Esse tipo
de backup proporcionara ao SENAR-AR/MS uma camada adicional de prote¢do, reduzindo os
riscos de perda de dados e garantindo a continuidade das operagoes.
O backup devera ser realizado em dois enderecos distintos, na Matriz do SENAR-AR/MS e em
sua filial Centro de Exceléncia em Bovinocultura de Corte SENAR MS.
A solucéo de backup offsite, devera contar também com um conjunto de servigos adicionais
fornecidos pela CONTRATADA, visando a rapida transferéncia dos dados ao realizar o backup,
bem como em caso de desastres, a CONTRATADA devera fornecer um link dedicado ponto a
ponto entre o0 seu enderecgo e o endereco da matriz e da filial do SENAR-AR/MS, e devera possuir

seu préprio software de backup.

‘ 3. DA DESCRICAO DETALHADA DO OBJETO

3.1. O objeto necessario ao atendimento das demandas do SENAR-AR/MS segue detalhado:

ESPECIFICACAO DO OBJETO - lote Gnico
CONTRATACAO DE SERVICO TECNICO COM FORNECIMENTO DE SOLUGCAO DE
ITEM 1 BACKUP PARA REALIZACAO DE COPIAS DE SEGURANCA DE MAQUINAS VIRTUAIS
E FISICAS.
Qtde Valor mensal Valor mensal
Qtde ) Valor ) _
) ) maxima o maximo maximo Valor
Unid. de | estima . unitario ) ) )
) estimada o estimado (47 estimado (60 estimado
Medida da maximo ) ) )
o (por ) servidores) servidores) maximo anual
inicial estimado
demanda)
) R$
Servidores 47 60* R$ 4.761,10 R$ 6.078,00 R$ 72.936,00
101,30
ITEM 2 CONTRATACAO DE ESPACO LOGICO EM VOLUME DE DADOS (BACK-END)
TERABYTE PARA ARMAZENAMENTO DAS COPIAS DE BACKUPS.
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Qtde Valor mensal Valor mensal
Qtde . Valor o o
) ) maxima . maximo méaximo Valor
Unid. de | estima . unitario ] ) )
) estimada o estimado (17 estimado (30 estimado
Medida da maximo ) ] o
o (por ] servidores) servidores) méaximo anual
inicial estimado
demanda)
TeraByte R$
17 30* R$ 5.326,67 R$ 9.400,00 R$ 112.800,00
(TB) 313,33

CONTRATAGCAO DE INFRAESTRUTURA PARA EXECUCAO DO SERVICO:
INFRAESTRUTURA DE REDE INTERLIGANDO OS DATA CENTER’'S DO SENAR-

ITEM 3 .
AR/MS E CEBC COM A CONTRATADA, SERVIDORES PROPRIOS, DENTRE OUTROS
NECESSARIOS PARA A EXECUGAO DO OBJETO.
Qtde Unid. de ) Valor unitario Valor estimado maximo
) ] Qtde estimada o ]
estimada Medida maximo estimado anual (12 meses)
01 meses 12 R$ 3.646,00 R$ 43.752,00
TOTAL MAXIMO ESTIMADO (ANUAL) R$ 229.488,00

* Quantidade referente a contratacdo conforme demanda, para atender a demanda de novos servidores/dados
do SENAR-AR/MS. A quantidade se constitui em mera previsdo, dimensionada por estimativa, ndo estando o
SENAR-AR/MS obrigado a contratar a totalidade ali prevista.

3.2. ITEM 1 - MAQUINAS VIRTUAIS E FISICAS A SEREM GERENCIADAS E PROTEGIDAS
3.2.1. O SENAR-AR/MS tem como finalidade a contratacdo de empresa para locacdo de data
center, com infraestrutura propria, para armazenamento de copias de seguranca dos servidores
armazenados no CPD do SENAR-AR/MS e no Centro de Exceléncia em Bovinocultura de
Corte do Senar MS (CEBC).

3.2.2. Faz parte do escopo de contratacdo do item 01: Solucdo de backup licenciada,
implementacao e configuracdo, servigco de manutencao preventiva e corretiva.

3.2.3. A CONTRATADA seréa responsavel por realizar a copia de seguranga dos servidores do
SENAR-AR/MS e do CEBC, utilizando sistema de backup, conforme detalhado neste termo de
referéncia e armazenando em seu data center. Este backup devera ser armazenado nas
dependéncias da CONTRATADA.

3.2.4. A CONTRATADA devera fornecer servicos de suporte técnico e atendimento para

manutengdo preventiva e corretiva do servigo contratado.
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3.2.5. A CONTRATADA devera fornecer pessoal, servidores, licengas de uso, armazenamento
para o correto trafego e armazenamento das copias de seguranca.

3.2.5.1. A CONTRATADA devera indicar o(s) técnico(os) responsavel(eis) e apresentar
comprovante de Certificacdo emitida pelo fabricante ou representante oficial do software de

backup ofertado, que devera ser apresentado antes da assinatura do contrato.

3.2.6. Compreende o ambiente computacional do SENAR-AR/MS:

a. Host fisico sendo servidor dell poweredge r630 x64 com 2 sockets e 16 nucleos, com 17
maquinas virtuais hyper-v hospedas.

b. Host fisico sendo servidor dell poweredge r630 x64 com 2 sockets e 16 nucleos, com 16
maquinas virtuais hyper-v hospedas.

C. Servidor dell poweredge r630 x64 com 2 sockets e 16 nucleos.

d. Servidor dell poweredge r630 x64 com 2 sockets e 16 nucleos.

e. Compreende o ambiente computacional do cebc:

f. Host fisico sendo servidor hpe proliant dl 380 gen10 com 2 sockets e 24 nucleos, com 6
maquinas virtuais hyper-v hospedadas.

g. Host fisico sendo servidor hpe proliant dl 380 gen10 com 2 sockets e 24 ndcleos, com 2
maquinas virtuais hyper-v hospedadas.

3.2.6.1. Todos os equipamentos necessarios para a realizacdo das Copias de Seguranca, que
necessitem ser instalados, deveréo ser instalados no CPD do SENAR-AR/MS, localizado na Rua
Marcino dos Santos, n° 401, Bairro Chacara Cachoeira Il, Campo Grande/MS, CEP:79040-902,
e no CPD do Centro de Exceléncia em Bovinocultura de Corte SENAR MS localizado na
Avenida Radio Maia, n° 830, Vila Popular, Campo Grande/MS, CEP:79106-550.

3.2.6.2. Todos os servigos de instalagéo, configuracéo e atualizacdo de softwares, firmwares ou
equipamentos de hardware que compdem o servico devem ser executados presencialmente nas
instalacdes do SENAR-AR/MS e do Centro de Exceléncia em Bovinoculturade Corte SENAR
MS.

3.2.7. A cobranca pelos servigos descritos no item 01 devera ser proporcional a quantidade de
servidores licenciados, inicialmente o SENAR-AR/MS necessitara de licengas para 06 (seis)
servidores fisicos e 41 (quarenta e um) servidores virtuais, totalizando as 47 (quarenta e sete)
licencas solicitadas.

3.2.7.1. A CONTRATADA néo devera impor quantidade minima de licengas para servidores.
3.2.8. A CONTRATADA devera proporcionar escalabilidade necessaria para atender as

mudangas na infraestrutura do SENAR-AR/MS e do Centro de Exceléncia em Bovinocultura
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de Corte SENAR MS, garantindo que a solugdo de backup possa ser escalada conforme
demanda da instituicdo.

3.2.9. A para arealizacdo do pagamento mensal a CONTRATADA devera encaminhar relatorios
mensais detalhando o licenciamento utilizado, oferecendo transparéncia sobre o consumo e
permitindo ajustes conforme necessario.

3.2.10. Todos os custos relacionados a manutencao, mao de obra e outros associados a solugao
de backup devem estar inclusos como dever da CONTRATADA.

3.3. Sistema de gerenciamento de backup: Utilizou-se como referéncia documentos dos
principais fabricantes e organismos isentos, como Gartner.

3.3.1. E importante salientar que a categoria de tecnologia e de equipamentos que se pretende
adquirir j& esta consolidada, inclusive no ambito de empresas com representatividade em nosso
pais, como pode ser visto no quadrante magico do Gartner abaixo, informacgdes obtidas conforme
a Ultima andlise realizada em julho de 2023, sendo adotada por grande nimero de fabricantes.

Figure 1: Magic Quadrant for Enterprise Backup and Recovery Software Solutions
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3.3.2. Para melhor andlise das solugbes de backup disponiveis no mercado, reunimos as
caracteristicas minimas necessérias para atender a demanda do SENAR-AR/MS, conforme
abaixo:

3.3.2.1. Facilidades de Uso

a. Interface Gréfica: A ferramenta de backup deve fornecer uma interface de usuario intuitiva
baseada em graficos, que seja de facil utilizacdo para configurar, monitorar e gerenciar o servidor
de backup. Isso facilita a operacédo e reduz a curva de aprendizado para os administradores.

b. Dashboard Personalizavel: E importante ter um painel de controle que possa ser
personalizado de acordo com as necessidades especificas da organizacdo. Os administradores
devem poder adicionar, remover ou reorganizar widgets para exibir informacdes relevantes.

C. Relatdrios Visuais: A ferramenta deve ser capaz de gerar relatérios visuais detalhados
sobre o status das operacdes de backup, sucesso/falhas, métricas de desempenho e utilizagédo
de armazenamento. Gréficos e tabelas ajudam na visualizac¢éo rapida dessas informacdes.

d. Alertas Graficos: Deve ser possivel configurar alertas visuais para eventos criticos, como
falhas de backup, espaco insuficiente em disco e problemas de desempenho. Os alertas graficos
permitem a identificacdo rapida de problemas.

e. Suporte a Multiplos Idiomas: A interface da ferramenta deve ser localizavel e oferecer
suporte a multiplos idiomas, permitindo que administradores de diferentes regides e linguas

trabalhem com eficéacia.

3.3.2.2. Compatibilidade

a. Integracdo com Outras Ferramentas: A ferramenta de backup deve ser compativel com
outras ferramentas e sistemas que a organizacao utiliza. Isso inclui integragdo com sistemas de
gerenciamento, aplicativos de terceiros e outros componentes do ambiente de TI.

b. Uso Simultaneo: Deve ser possivel usar a ferramenta de backup simultaneamente com
outras ferramentas e processos de Tl sem conflitos, permitindo uma operacdo tranquila e

eficiente.

3.3.2.3. Velocidade: Taxa Minima de Upload e Download: A ferramenta de backup deve sera
capaz de em caso de desastre recuperar os dados em no maximo 10 horas para isso é
necessario alcancar uma taxa de upload de pelo menos 500 megabits por segundo (500 Mbps),
visto que atualmente temos uma frequéncia de upload de 14mb/s e um arquivo de 17 TB leva
em média 340 horas para ser concluido, pois, 60 minutos * 60 minutos = 3600 e 1700000 mb

divididos por 340 horas = 14 mb/s aproximadamente 14 dias para enviar arquivos para a nuvem
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de forma eficiente. Portanto, entende-se necessario um aumento na velocidade de upload para

gue os backups sejam concluidos dentro de um tempo razoavel.

3.3.2.4. Seguranca: Criptografia de Dados: A ferramenta deve oferecer criptografia robusta para
proteger os dados durante o transporte e 0 armazenamento. I1sso inclui criptografia em transito
(SSL/TLS) e em repouso (AES-256 ou equivalente).

3.3.2.5. Compressao: Compressdo de Dados: A ferramenta deve ser capaz de comprimir 0s
dados antes de salva-los. A compressao ajuda a economizar largura de banda e espaco de

armazenamento, tornando o processo de backup mais eficiente.

3.3.2.6. Imutabilidade: Manutencéo da Imutabilidade: A ferramenta deve oferecer a capacidade
de manter backups em estado imutavel, ou seja, garantir que os dados de backup ndo possam
ser alterados ou excluidos durante um periodo especifico, por questées de seguranca.

Visto os requisitos acima todas as empresas presentes no mercado categorizadas como lideres
no Gartner atendem os requisitos mencionados.

Desta forma a solucdo de backup necessariamente devera ser um software lider de mercado:
Veeam, Commvault, Rubrik, Veritas, Dell Technologies e Cohesity, como apresentado na ultima

analise do Gartner.

3.4. Instalagdo e configuragdo: antes de realizar a implantacéo da solu¢gdo, a CONTRATADA
devera:

a. Analisar o cenario atual de protecao, sistemas, bancos de dados, redes de comunicacao,
servidores, armazenamento, ambiente de virtualizagdo e demais componentes da infraestrutura
de TI tanto do SENAR-AR/MS como do Centro de Exceléncia em Bovinocultura de Corte
SENAR MS, com o objetivo de definir a forma mais adequada de implementacao da nova solucao
de protecdo da infraestrutura com copias de segurancga;

b. Realizar andlise qualitativa sobre dados armazenados, verificando a existéncia de dados
duplicados, obsoletos e 6rfaos, com vistas a subsidiar o planejamento e execucao das operacdes
de protecao;

C. Verificar a atual politica de protecao e analisar possibilidades de melhorias, sob a luz de
padrdes e melhores praticas de mercado, tendo em vista a continuidade do negdécio da
instituicao.

d. Elaborar relatorio técnico sobre o diagnostico para preparacdo do ambiente de copia de
seguranca, o qual devera conter:

1. Resumo da situacao atual da protecéo de dados;

2. Proposta de nova politica de protecéao;
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3. Proposta de arquitetura da nova solugéo de protecao;
4, Proposta de plano de projeto para implantacdo da nova solucdo de protegéo.
e. O relatério técnico devera ser apresentado e aprovado pela equipe técnica do SENAR-

AR/MS, e caso hecessario, poderado ser solicitados esclarecimentos ou correcfes sobre os itens
constantes no documento;

f. O prazo para realizacdo das atividades e apresentacdo do relatério técnico serd de até
15 (quinze) dias corridos apds a assinatura do contrato. Caso sejam solicitados esclarecimentos
ou corregfes sobre os itens constantes no documento, serd concedido prazo adicional de 05
(cinco) dias corridos.

g. Apos aprovado o plano de projeto para implantacdo da nova solugéo de protegéo, é de
responsabilidade da CONTRATADA a execucéo dos servi¢os de instalacdo e configuracdo de
todos os componentes que compdem a solucdo de protecao.

h. A CONTRATADA devera se responsabilizar pelo fornecimento de todos os componentes
necessarios a realizacdo dos servicos de instalagdo nos equipamentos para prover a
funcionalidade do software de protecdo de acordo com as especificagdes exigidas.

i. A CONTRATADA devera prover servicos profissionais para instalacéo e configuracédo de
todos os componentes da solucdo de Backup. Os servigos de instalacéo e configuragdo deveréo
compreender, minimamente, 0 seguinte escopo:

1. Instalacdo e configuracdo dos equipamentos integrantes da solucéo.

2. Instalagéo e configuracdo da plataforma em hardware fisico ou l6gico da solugdo de
protec@o e seus componentes.

3. Configuracdo dos equipamentos de comunicagdo ou enlace de dados; Caso 0 SENAR-
AR/MS necessite de backup de outra localidade o mesmo podera ser realizado utilizando a
internet do SENAR-AR/MS.

4, Instalacdo e configuragdo de agentes de backup, onde necessario.

5. Configuracéo e testes das rotinas de backup do ambiente de mensageria.

6. Configuracéo e testes das rotinas de backup das maquinas virtuais.

7. Configuracéo e testes das rotinas de backup dos bancos de dados SQL Server e MySQL.
8. Configuracdo das rotinas de backup de todos os ambientes mencionados neste

documento, existentes na instituicao.

9. Instalacdo e implementacao da solucdo de gestédo de configuracéo e conformidade.

10. Instalacao e configuracdo de movimentadores de dados da solucéo.

11. Efetuar a configuracdo de todo o ambiente, incluindo os servidores de backups e seus
clientes.
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12. Configurar rotinas de execucdes diaria, semanal e mensal conforme definido pelo
SENAR-AR/MS.

13. Configurar o monitoramento da solugéo contratada de protecéo.

14. Configurar e implementar alertas e informativos via console e e-mail.

15. Integrar a solucdo contratada ao software de monitoramento Zabbix, utilizado pela
instituicao.

16. Configurar a emissao automatica de relatorios gerenciais a serem definidos pelo SENAR-
AR/MS, referente a gestdo do software de protecéo e seus ativos protegidos.

17. Deve possuir a capacidade de gerenciar software de snapshot de storages de outros
fabricantes, tais como Dell EMC, IBM, NetApp, HPE e Pure Storage com o intuito de automatizar
0 processo de agendamento de cépias “snapshot” e montagem no servidor de backup “off-host”;
(apontar os storages que possuem em sua infra).

18. Elaboracdo e entrega de documentacdo de "as built" da solucdo sempre que ocorrer
alteracdes. Esta documentagéo deveréa ser aprovada pelo SENAR-AR/MS.

19. A documentacdo completa de todo o processo de instalacdo e configuracéo de todos os
componentes da solucéo.

20. Todos os procedimentos operacionais que se fagam necessarios.

21. Processos ndo documentados pelo fabricante, que dizem respeito a instalacdo e
configuracdo e operacionalizagdo do ambiente.

22. Todas as informagdes sobre correcdes ("patches") aplicadas nos componentes da
solucéo, incluindo documentacéo fornecida pelo fabricante.

23. Os servigos acima deverao ser validados e homologados pelo fabricante da solugéo ou

por seu representante legal no pais.

24. Caso o0s servicos ndo sejam devidamente homologados pelo fabricante ou por seu
representante legal, a CONTRATADA compromete-se a corrigir todos os pontos em desacordo,
até mesmo a completa reimplantacdo da solucdo, sem nenhum custo adicional ao SENAR-
AR/MS.

j- Sobre a capacitagdo e transferéncia de conhecimento: A CONTRATADA devera prover
capacitacdo e transferéncia tecnoldgica para a equipe técnica do SENAR-AR/MS, durante a
implantacdo e manutenc¢do da solugcéo contratada no Item 1.

K. A equipe técnica do SENAR-AR/MS é composta por 04 (quatro) colaboradores.

l. A CONTRATADA devera garantir, durante o processo de capacitacdo e transferéncia
tecnoldgica, que a equipe técnica do SENAR-AR/MS receba todas as informagdes para executar

autonomamente, no minimo, as seguintes atividades:
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1. Configuragdo e troubleshooting de todos os componentes da solugdo, incluindo
softwares, processamento, armazenamento e rede.

2. Prover capacitacdo nos niveis basico, avancado e diagndéstico / manutencao corretiva na
solucdo contratada.

3. Prover capacitacdo para novas versdes da solucdo contratada durante o periodo de
vigéncia do contrato.

4, A CONTRATADA deverad conduzir todo o processo de capacitagdo e transferéncia
tecnolégica com base nas documentacbes oficiais dos fabricantes dos componentes, que
compdem a solucdo contratada.

m. Suporte Técnico: A manutengcdo e suporte relativos aos componentes da solugdo
deverdo contemplar a atualizacdo de versdo para os componentes de software, bem como
suporte técnico, prestados diretamente pelos fabricantes dos componentes de software e
hardware.

n. A atualizacdo dos produtos devera fornecer upgrades para novas versdes (ou patches)
publicadas durante o periodo de vigéncia da contratagéo.

0. A CONTRATADA devera prestar suporte técnico on-site em regime 8x5 (8 Horas x 5 dias
da semana) em horéario comercial em complemento ao suporte direto do fabricante, ou seja, nas
dependéncias do SENAR-AR/MS e do Centro de Exceléncia em Bovinocultura de Corte
SENAR MS, através de técnicos devidamente certificados nos produtos objeto do fornecimento,
conforme descrito no item 3.2.5.1, abrangendo o seguinte escopo:

1. Suporte para instalacdo, configuracéo, atualizacédo e ajustes em todos os componentes

da Solucdo de Protecéo da Infraestrutura.

2. Suporte para adocao de novas funcionalidades disponibilizadas pela solugéo.

3. Suporte para resolucéo de problemas.

4, Andlise de logs dos clientes e do servidor de backup da solug&o ofertada.

5. Pesquisa para resolucéo de problemas.

6. Aplicacéo de patches e atualizagcbes nos clientes e no servidor de protecédo da solucao
ofertada.

7. Acompanhamento de chamados abertos junto aos fabricantes dos componentes da

solugéo ofertada.

8. Sugestdes de alteracBes de parametros de ambientes operacionais.

9. Analise e revisdes periddicas do ambiente de protecado, visando: Ganho de desempenho
nas atividades de cépia e recuperacéo de arquivos e Otimizacdo das areas de armazenamento.

10. Ajuste na estrutura l6gica da solucao, para atendimento de novas necessidades.
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11. Testes periddicos de recuperagdo visando a validacdo das coOpias de seguranga
realizadas pela SENAR-AR/MS.

p. Os servicos de suporte técnico on site serdo prestados por um posto de especialista nas
dependéncias da SENAR-AR/MS, em horario comercial, das 08h as 17h, de segunda a sexta-
feira, durante todo o periodo de vigéncia contratual.

g. Para os casos de suporte técnico ou manutencédo corretiva ndo atendidos pelo suporte
técnico on site, a CONTRATADA devera disponibilizar equipe de suporte técnico especializado,
com acesso 24 horas x 7 dias por semana, através de numero de telefone e/ou Internet, para
abertura de chamados técnicos objetivando a resolu¢cdo de problemas. Os servigos serdo
estimados em horas e programados para atendimento em até 48 horas, contados a partir da
abertura do chamado.

r. O tempo maximo de primeira resposta de suporte técnico ao chamado telefénico ndo
podera ser superior a 06 (seis) horas.

S. O tempo méaximo de solucdo para problemas de software ndo podera ser superior a 48
horas, incluindo tempo de resposta, reparo do problema, contado a partir da comunicagéo feita
pelo SENAR-AR/MS.

t. Caso o tempo de solucdo citado no item anterior seja insuficiente para resolu¢cdo do
problema, a CONTRATADA devera acionar o nivel mais alto e emergencial de suporte do
fabricante do produto.

u. Realizar a atualizagé@o tecnologica dos softwares e componentes da solucdo ofertada,
durante todo o periodo de vigéncia do contrato.

V. Garantir que todas as versdes dos componentes da solugdo de protecdo estejam
atualizadas em versdes suportadas pelo fabricante da solucéo, realizando a atualizagdo dos
componentes sempre que disponivel oficialmente em versao estavel, homologada e suportada
pelo fabricante da solug&o, durante janelas de manutencgéo definidas em conjunto com a equipe
técnica do SENAR-AR/MS durante todo o periodo de vigéncia do contrato.

w. Disponibilizar todos os componentes de hardware e software necessarios para a
utilizacdo de todas as funcionalidades solicitadas neste documento, incluindo licenciamento,
instalacdo e configuracao fisica e légica, de forma a garantir o pleno funcionamento operacional
da solucéo.

X. Garantir a correta execucdo de todas as rotinas de backup agendadas na solucdo de
protecdo, realizando quando necessario 0s ajustes e correcdes para garantir 0 sucesso na

execuc¢do dessas rotinas, conforme as politicas de protecéo e retencéo definidas.
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y. Realizar os servigos de implementagéo e configuragédo de politicas para assegurar que
os dados e aplicacdes da instituicdo estardo protegidos de acordo com 0s critérios e requisitos
estabelecidos e de forma compativel, ou superior, ao que é praticado na solugdo empregada
atualmente.

z. Realizar a capacitagdo técnica e transferéncia de conhecimento a equipe da SENAR-
AR/MS, através de especialistas certificados na solugdo de Protecao de Infraestrutura ofertada,
com documentacao técnica oficial do fabricante da solucgéo.

aa. Prover servicos de manutencgdo e suporte técnico a todos os componentes da solucéo,
dentro dos niveis minimos de servigos (SLAS) estabelecidos neste documento.

bb.  As quantidades apresentadas na tabela anterior sé&o apenas estimativas, ndo havendo

obrigatoriedade para o consumo total, nem valor minimo a ser consumido.

3.5. ITEM 2 - VOLUME DE DADOS (BACK-END) EM TERABYTE: Faz parte do escopo de
contratacdo do item 2: Contratacdo de espaco para armazenamento das cOpias de dados, com
cobrancga conforme utilizacao.

3.5.1. A CONTRATADA devera realizar a cobranca cumulativa por armazenamento
mensalmente com base na somatoéria do armazenamento utilizado pelo SENAR-AR/MS. Isso
assegurara que a instituicio pague apenas pela quantidade de dados armazenados no
Datacenter da CONTRATADA.

3.5.2. O SENAR-AR/MS pagara mensalmente pelo TeraByte armazenado na CONTRATADA
via solugéo de backup.

3.5.3. Inicialmente 0 SENAR-AR/MS copiara as versdes de backup full (completa) com
aproximadamente 17 TB (terabyte) e seguira realizando as cOpias incrementais diariamente,
conforme o plano de backup.

3.5.4. A CONTRATADA devera oferecer escalabilidade para cobrir até 30 TB (terabyte) de
dados.

3.5.5. O SENAR-AR/MS ndo possuird quantidade minima de armazenamento mensal e sO
pagara pelo espaco utilizado.

3.5.6. Para realizacdo do pagamento mensal a CONTRATADA devera encaminhar relatério de
consumo mensal. Exemplo de tarifagéo:

a) 1° més contratado: inicialmente é copiado 10TB para as dependéncias da CONTRATADA,
desta forma sera cobrado 10 * o valor unitario por TB;

b) 2° més contratado: é copiado mais 7 TB para as dependéncias da CONTRATADA, desta

forma sera cobrado 10+7 * o valor unitario por TB.
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3.6. ITEM 3 - INFRAESTRUTURA PARA EXECUCAO DO SERVICO

3.6.1. Faz parte do escopo de contratagdo do item 03: Infraestrutura de rede interligando os data
center's do SENAR-AR/MS e Centro de Exceléncia em Bovinocultura de Corte SENAR MS
com a CONTRATADA, servidores proprios que receberam as copias dos dados do SENAR-
AR/MS, infraestrutura de seguranca da informagdo e garantia do servico e qualquer custo

necessario com infraestrutura para realiza¢do do servi¢o contratado.

3.6.1.1. Comunicacédo ponto a ponto dedicada via fibra optica:

a. A infraestrutura de comunicagdo para envio dos dados gerados pela Protecdo da
Infraestrutura com Copias de Seguranca serd fornecida pela CONTRATADA através da
utilizacao de links de comunicagéo ponto a ponto em fibra optica com velocidade minima de 500
Mbps com dupla abordagem via anel usando protocolos OSPF/MPLS.

b. Velocidade minima de 500 Mbps para download e 500 Mbps para upload.

C. Caso 0 SENAR-AR/MS opte por mudar o CPD de sala, a CONTRATADA deveré alterar
o local de entrega do link com todos os equipamentos necessarios para o funcionamento da

interconexao, sem nenhum custo para 0 SENAR-AR/MS.

d. Disponibilidade de servico: 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.
e. N&o sera permitido o fornecimento de enlaces via satélite ou via radio.
f. A conexao devera ser fornecida utilizando uma Unica interface, assim, ndo sera permitida

a utilizacao de agregacao de varias portas do roteador.

g. O link e o roteador deveréo ser instalados na sala do CPD do Centro de Exceléncia em
Bovinocultura de Corte SENAR MS, localizada na Av. Radio Maia, 830, Vila Popular, Campo
Grande/MS, CEP: 79106-550 e no CPD do SENAR-AR/MS, localizado na Rua Marcino dos
Santos, n° 401, Bairro Chacara Cachoeira Il, Campo Grande/MS, CEP:79040-902.

h. A CONTRATADA devera fornecer 02 (dois) numeros de enderecgo de IP’s fixos proprios,
validos para acesso a conexao ponto a ponto nos dois CPD’s da instituig&o.

i. Fornecer suporte ao protocolo SNMP para captura e controle do link.

B Modens e roteadores em comodato fornecidos pela CONTRATADA, com quantidade
suficiente para atender os itens deste Termo de Referéncia.

k. As manutencdes corretivas e preventivas dos equipamentos em comodato deverdo ser
de responsabilidade da empresa CONTRATADA.

l. Ao final de cada més devera ser verificado o percentual de pacotes acima do limite de

laténcia dentro desse periodo de apuracao.
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m. As medicBes a que se refere este item devem ser feitas entre a rede do Centro de
Exceléncia em Bovinocultura de Corte SENAR MS e a rede da CONTRATADA e a rede do
SENAR-AR/MS e a CONTRATADA.

n. Os intervalos de tempo em que, o enlace apresentar afericdes de laténcia superiores ao
valor especificado, serdo considerados como periodos de indisponibilidade.

0. O link deveré possuir perda de pacotes de no maximo 0,5% (zero virgula cinco por cento),
parametro que sera aferido da seguinte forma:

1. A cada 05 (cinco) deve ser medida a perda de pacotes;

2. Ao final de cada més devera ser verificado o percentual de pacotes perdidos dentro desse
periodo de apuracao;

3. Os intervalos de tempo em que, 0 enlace apresentar afericbes do percentual de perda de
pacotes superiores ao valor especificado, serdo considerados como periodos de
indisponibilidade.

4, Para o calculo deste pardmetro serdo considerados erros de interface, pacotes
corrompidos pelo enlace, bem como descartes injustificados por parte do roteador.

p. O link devera possuir disponibilidade minima: 99,44% (noventa e nove virgula quarenta
e quatro por cento). A disponibilidade do servico de comunicacdo de dados corresponde ao
percentual de tempo, durante o periodo de 01 (um) més, em que o0 servi¢o esteve em condicbes
normais de funcionamento. Serédo consideradas situa¢des de indisponibilidade o tempo em que
0 acesso estiver total ou parcialmente indisponivel. Nao serdo consideradas indisponibilidades
as seguintes situacoes:

1. Paradas programadas pela CONTRATADA e aprovadas pelo SENAR-AR/MS. Neste
caso, a autorizagdo deve ser solicitada pela CONTRATADA com pelo menos 05 (cinco) dias

Uteis de antecedéncia.

2. Paradas internas sob responsabilidade do SENAR-AR/MS (sem responsabilidade da
CONTRATADA).
3. O servigo contratado sera considerado indisponivel a partir do momento em que

eventuais problemas forem detectados e até o seu retorno as condicbes plenas de
funcionamento.

4. O indice de Disponibilidade Mensal sera calculado através da seguinte formula:

D= ((Tm - Ti) / Tm) * 100

Onde:

D é o indice de Disponibilidade Mensal dos Servigos;
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Ti € o somatorio dos periodos considerados como indisponibilidade e perdas de pacote (exceto
as paradas internas sob responsabilidade do SENAR-AR/MS), em minutos no més de
faturamento.

Tm € o tempo total mensal de operacdo, em minutos, no més de faturamento. Para o célculo do
indice de disponibilidade, o “tempo total mensal” sera calculado a partir do total de dias da
prestacéo do servigo vezes 1440 (mil quatrocentos e quarenta) minutos.

g. Para garantir a disponibilidade do servico, a CONTRATADA devera implementar
medidas de redundancia de link de dados e dispositivos, com a divida comprovagdo por
relatérios.

r. A apuracéo e/ou contabilizacéo das grandezas acima definidas, para efeito de afericéo
de resultados, dar-se-a mensalmente.

S. Abertura de chamado: Disponibilidade de atendimento para solicitagdo de reparos help
desk da contratada 24 x 7.

t. A CONTRATADA devera possuir ponto de presenca (POP), em Campo Grande/MS
indicando o enderecgo, telefone, e-mail e pessoa para contato. N&o sera aceito a
terceirizagdo/subcontratacdo deste servico, sendo a CONTRATADA obrigada a fornecer os
servicos, Data Center e a fibra Optica.

u. Prazo de solugdo — Periodo maximo de 04 (quatro) horas para restabelecimento do
servigo, contado a partir do momento da abertura de chamado até a finalizacéo do atendimento.
V. A CONTRATADA, devera instalar e configurar o Link nos dois enderegos da instituicao
conforme citado anteriormente, deixando o mesmo em pleno funcionamento.

w. Apresentar juntamento com os documentos de habilitacdo, documento equivalente a
autorizacdo da Anatel (Agéncia Nacional de Telecomunicagfes), trata-se da Agéncia que
regulariza, fiscaliza e autoriza o fornecimento destes servicos, este documento devera estar no
nome da CONTRATADA.

X. A CONTRATADA devera executar a instalacdo dos equipamentos para o pleno
funcionamento do link de internet dedicado fornecido.

y. Todos os gastos para a execugcdo do objeto como: deslocamento de equipes,
configuracdo e fornecimento de equipamentos, alvaras, infraestrutura, cabeamentos, méo de
obra especializada etc. Deveréo ser de responsabilidade da CONTRATADA.

Z. Os equipamentos instalados deverdo ser novos, com comprovacao por meio de nota
fiscal apresentada no momento da instalagéo.

aa. A instalagdo e configuragdo devera ser realizada por um técnico do quadro de
profissionais da CONTRATADA.
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bb. A CONTRATADA devera fornecer um relatério de implantagdo comprovando a
velocidade da internet, atingindo o minimo exigido neste instrumento. que devem ser anexados
a primeira nota fiscal emitida ao SENAR-AR/MS, sendo necessario somente uma vez apoés a

implementacao.

3.7. SEGURANCA NO TRAFEGO DAS INFORMACOES ENTRE A INSTITUICAO E A
CONTRATADA.

3.7.1. O SENAR-AR/MS e o Centro de Exceléncia em Bovinocultura de Corte SENAR MS
contam com equipamentos de firewalls distintos para o blogueio de ameacgas externas da rede
WAN, controle do trafego das informagdes e monitoramento da rede.

3.7.2. A CONTRATADA devera ter em sua infraestrutura um sistema de seguranga de rede
(Firewall), com objetivo de garantir a seguranca contra ameacas cibernéticas, monitoramento e
0 controle do trafego da sua rede interna, o firewall da empresa CONTRATADA devera se
comunicar com os firewalls do SENAR-AR/MS e do Centro de Exceléncia em Bovinocultura
de Corte SENAR MS, ponto a ponto através do link dedicado. A configuragdo dos dispositivos
cliente sera realizada pelo proprio SENAR-AR/MS.

3.7.3. A CONTRATADA devera fornecer um projeto de seguranca da informacao detalhando a
execucdo do backup, destacando os ativos de seguranca envolvidos, detalhando quais as
medidas de controle de trafego serdo adotadas para proteger as informacdes durante o upload
e o download dos backups. Caso haja necessidade, sugerir melhorias ao SENAR-AR/MS para
garantir a seguranca do servigo, seguindo as boas praticas de seguranca da informacg&o.

3.7.5. O projeto de seguranca da informacéo devera ser apresentado e aprovado pela equipe
técnica do SENAR-AR/MS, e caso necessario, poderdo ser solicitados esclarecimentos ou
corregdes sobre os itens constantes no documento.

3.7.6. E caso haja necessidade, sugerir melhorias ao SENAR-AR/MS para garantir a seguranca
do servigo, seguindo as boas préticas de seguranca da informacéo.

3.7.7. A CONTRATADA devera apresentar a descri¢cdo detalhada do plano para realizacdo de
backups, incluindo a frequéncia, métodos de backup, retencdo de dados e politicas de
versionamento dos softwares e ativos de seguranca da informacao envolvidos.

3.7.8. A CONTRATADA devera apresentar sua prépria politica de seguranca da informacao,
destacando medidas especificas adotadas para prote¢cdo dos dados de seus clientes e
informac@es sobre conformidade com padrdes e regulamenta¢cdes de seguranca relevantes.
3.7.9. ACONTRATADA devera incluir em seu projeto de seguranca da informacédo apresentando
medidas especificas para garantir a conformidade com a Lei Geral de Prote¢cdo de Dados

(LGPD), abrangendo a implementacédo de politicas de privacidade transparentes, reforco da
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seguranca de dados, garantia dos direitos dos titulares dos dados, realizacdo de avaliacdes de
impacto a protecdo de dados. Essa abordagem reforca o compromisso da CONTRATADA com
a conformidade regulatéria e a protecao da privacidade dos dados conforme as leis impostas
pelo LGPD.

3.7.10. Visando evitar que as informagfes do SENAR-AR/MS fiquem disponiveis para pessoas
ndo autorizadas, todas as coépias das informacgbes serdo criptografadas por ferramentas de
backup, com opc¢éo de imutabilidade, com a devida comprovacao por relatérios.

3.7.11. Para evitar que as informacdes do SENAR-AR/MS fiquem disponiveis para pessoas nao
autorizadas, todas as copias das informacdes serdo criptografadas por ferramentas de backup,

com a opcao de imutabilidade, com a devida comprovacao por relatérios.

3.8. DEMAIS SERVICOS DE INFRAESTRUTURA PARA EXECUCAO DO SERVICO

3.8.1. Além de toda a infraestrutura previamente mencionada, como conexao de rede via fibra
Optica ponto a ponto e o firewall de rede, a CONTRATADA devera se responsabilizar pela
implementacdo e manutencdo de todos 0s equipamentos necessarios para a gestdo e execugao
do software de backup e armazenamento dos arquivos do CPD do SENAR-AR/MS.

3.8.2. A titulo exemplificativo, a infraestrutura essencial para a execucao desse servico pode
compreender: internet dedicada via fibra éptica, servidores dedicados para gestdo do software
de backup, firewall de rede, storages destinados ao armazenamento das coOpias de backups,
switches, nobreaks, geradores de energia elétrica, entre outros dispositivos indispensaveis.
3.8.3. Toda a infraestrutura necessaria, seja ela explicitamente mencionada ou n&do neste
documento, devera ser abrangida por este item especifico do objeto desta solicitacdo, sem
encargos adicionais para 0 SENAR-AR/MS.

3.9. O objeto foi descrito em lote Unico em razdo da necessidade de ser gerido por um unico
prestador de servigo, dada a sua impossibilidade de fracionamento. Sugere-se a contratacao de
uma Unica empresa para prestacdo do servigo, com a consequente apresentagdo de proposta
de preco global. Este formato € justificado pelo fato de ser inviavel o desmembramento do objeto
para mais de um potencial interessado, uma vez que as atividades ndo sdo divisiveis na sua
esséncia, a0 menos sem prejuizo ao conjunto, por serem dependentes entre si e
complementares. Logo, o comprometimento se daria pelo fato de cada empresa/profissional
executar o trabalho de forma distinta e cada etapa depende diretamente de sua antecessora. A
sua divisibilidade, no presente caso, afetaria a integridade da prestacao de servicos pretendida,
podendo implicar na sua desnhaturacdo. Portanto, os itens foram agrupados no lote por
guardarem compatibilidade entre si, observando-se inclusive as regras de mercado para

prestacao de servicos, ndo afetando a competitividade necessaria a disputa do certame e nao
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ferindo os principios da razoabilidade e proporcionalidade na identificacdo dos itens que
integrariam o lote Unico.

3.10. A empresa interessada devera apresentar somente uma MARCA E MODELO para o objeto
ofertado referente ao item 1 detalhado neste termo no item 3.1.

3.10.1. Junto com a Proposta de Precos, a empresa interessada devera apresentar catalogo(s),
prospecto(s), folheto(s) e manual(ais) contemplando:

a) Apresentar catalogos, prospectos, manuais ou qualquer outro material complementar do
fabricante, necesséarios para o atendimento das caracteristicas técnicas exigidas, destacando
inclusive marcas e modelos.

b) Caso o objeto ofertado ndo possua catalogo do fabricante, devera ser apresentada a marca,
modelo e descri¢cdo detalhada das caracteristicas técnicas minimas solicitadas, com a descri¢éo
do sitio de internet para facilitar e agilizar a consulta.

3.10.2. Ficam vedadas quaisquer transformacdes, montagens ou adaptacdes na especificacdo
originais do catalogo que devera estar disponivel no site oficial do fabricante do equipamento.
3.11. Nos pregos propostos deverdo estar inclusos todos os custos diretos e indiretos para a
perfeita execucdo do objeto, encargos da legislacdo social, trabalhista, previdenciaria e
responsabilidade civil, por quaisquer danos causados a terceiro ou dispéndios resultantes de
taxas, regulamentos e impostos municipais, estaduais e federais, enfim, tudo o que for
necessario para execucao total e completa do objeto, sem que Ihe caiba, em qualquer caso,

direto regressivo em relagdo ao SENAR-AR/MS nem qualquer outro pagamento adicional.

| 4. DA FORMA DE EXECUGCAO DO OBJETO |

4.1. O regime de execucgdo adotado sera por empreitada indireta por precos unitarios.
4.1.1. A CONTRATADA devera comprovar na assinatura do contrato, possuir um ponto de

presenca (POP) na cidade de Campo Grande/MS.

4.2. A execucdo do objeto, apds assinatura do contrato, ocorrera de forma fracionada, em
conformidade com as caracteristicas e quantidades indicadas neste instrumento, atendendo as
necessidades do SENAR-AR/MS.

4.3. Apos a assinatura do contrato, a CONTRATADA devera apresentar a sua politica interna de
seguranca da informacdo no prazo de até 15 (quinze) dias corridos, onde devera ser
demonstrado as medidas especificas adotadas para protecdo e sigilo dos dados do SENAR-
AR/MS, essa politica devera conter informagdes sobre as configura¢des de firewall, regras de

seguranca, configuracdo das portas especificas necessarias para o trafego das informacdes.
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4.4. A CONTRATADA devera fornecer no prazo de até 15 (quinze) dias corridos toda
documentacao contendo sua politica de seguranca da informacdo que esteja em conformidade
com a Lei Geral de Protecdo de Dados (LGPD) e que apresente diretrizes para garantir a
seguranca, conformidade legal e uso responsavel dos recursos de tecnologia da informacéo,
promovendo a governanca adequada, gestdo de riscos e continuidade dos negdcios em
conformidade com os objetivos estratégicos da organizagao.

4.5. Apés a CONTRATADA fornecer a documentacdo exigida conforme mencionado nos itens
4.3 e 4.4, o SENAR-AR/MS terd um prazo de 15 (quinze) dias corridos para aprovar ou rejeitar
a documentagdo entregue. Isso serd feito considerando a seguranca das informacgdes do
SENAR-AR/MS nas configuracdes de firewall, regras de seguranca e configuracdo das portas
especificas necessérias para o trafego das informag¢des encaminhadas pela CONTRATADA.
4.6. ApOs a aprovagdo do item 4.3 e 4.4. a CONTRATADA devera concluir a instalagcéo e a
configuracao da solucao de backup no prazo de até 15 (quinze) dias uteis, nos dias e horarios
de expediente do SENAR-AR/MS, de segunda a sexta-feira, das 08h as 12h e das 13h as 17h,
na sede da Instituicdo, localizada na Rua Marcino dos Santos, n° 401, Bairro Chacara Cachoeira
Il, Campo Grande/MS, CEP: 79040-902.

4.6.1. A CONTRATADA devera estabelecer a conexao dedicada via fibra 6ptica, conectando os
data centers do Centro de Exceléncia em Bovinocultura de Corte SENAR MS, localizado na
Av. Radio Maia, 830 ao SENAR-AR/MS, localizada na Rua Marcino dos Santos, 401, em no
maximo, 20 (vinte) dias Uteis.

4.6.2. A solucédo de backup devera estar totalmente implementada e realizando as primeiras
copias dos dados em, no maximo, 20 (vinte) dias Uteis apds a aprovacgdo dos itens 4.3. e 4.4.
deste instrumento.

4.6.3. O objeto entregue e recebido sera considerado definitivamente aceito na forma e/ou

condi¢Bes acordadas neste instrumento apos 05 (cinco) dias uteis, acaso ndo recusado.

4.6.4. Transcorrido o prazo supra, ndo cabera ao SENAR-AR/MS quaisquer questionamentos
por falta de conferéncia quando do recebimento do objeto.

4.7. A quantidade referente aos itens 1 e 2 deste termo de referéncia, constituem em mera
previsdo, dimensionada por estimativa, ndo estando o SENAR-AR/MS obrigado a contratar a

totalidade ali prevista.

4.8. A CONTRATADA devera estar plenamente ciente de que o SENAR-AR/MS se reserva o
direito de conduzir inspecdes no local onde sera armazenado seus dados, conforme detalhado

no Item 02 deste documento. A CONTRATADA devera concordar em cooperar integralmente
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em fornecer acesso irrestrito as instalacées e sistemas pertinentes aos servicos prestados para
facilitar tais diligéncias.

4.9. O SENAR-AR/MS podera recusar qualquer servico defeituoso ou imprestavel, devendo a
CONTRATADA promover a corregao as suas expensas, bem como, podera cancelar o contrato,
no todo ou em parte, de acordo com sua conveniéncia.

4.10. A aprovacao do objeto pela inspecéo ou a sua dispensa, ndo diminui e nem altera a plena
e total garantia e ndo exclui a responsabilidade civil da CONTRATADA por vicios de quantidade
ou qualidade na execucao do objeto, bem como no material empregado ou disparidade com as
especificagdes técnicas exigidas neste instrumento ou atribuidas a CONTRATADA, cabendo-lhe
sanar quaisquer irregularidades verificadas durante sua utilizacdo, garantindo-se ao SENAR-
AR/MS as faculdades previstas no artigo 18, da Lei n° 8.078/90 (Cddigo de Defesa do
Consumidor — CDC).

4.11. Serdo garantidas ao SENAR-AR/MS todas as garantias legais relacionadas a prestacao
dos servigos sem prejuizo aquelas fornecidas pelos fabricantes quanto a eventuais defeitos e
vicios dos equipamentos.

4.12. Na execucdo do objeto deverdo ser observadas, de modo geral, as Especificacbes,
Posturas, Normas Técnicas, Leis e Regulamentos vigentes em todo o territério nacional, bem
COmo sera necessario possuir e/ou observar, independente de exigéncia expressa neste
instrumento ou seus anexos, as licencas, alvaras e/ou certificados necessarios a fabricacao,
comercializacao, distribui¢éo, fornecimento e/ou prestagdo de servicos relacionados a qualquer
dos materiais envolvidos na execuc¢éo do objeto contratado, incluindo, mas néo se limitando, as
expedidas pelos 6rgaos fiscalizadores, agéncias de regulacéo, institutos de metrologia, 6érgéos

de controle ambiental.

|5. DO PRAZO DE VIGENCIA E DO PAGAMENTO |

5.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, ja contemplando o prazo de

execucdo do objeto, podendo ser prorrogado por igual periodo.

5.1.1. Quanto a cobranca do item 01 se dara de forma mensal, conforme a quantidade de
servidores licenciados, conforme ja descrito acima no item 3.2.7.

5.1.2. Quanto a cobranca do item 02 se dara de forma mensal, conforme a quantidade de
TeraByte armazenado, conforme ja descrito acima no item 3.5.2.

5.1.3. Quanto a cobranca do item 03 se dara de forma mensal, conforme o valor estipulado para
manter a infraestrutura necessaria para a prestacéo do servico contratado, neste objeto.

5.2. O pagamento, decorrente da execucdo do objeto serd efetuado, mensalmente, apds

cumprido o cronograma e relatorios estipulado neste instrumento, por meio de crédito em conta

Termo de Referéncia Pagina 20 de 24




- SENAR
NYYY Mato Grosso do Sul

bancaria de natureza juridica apés a apresentacdo da nota fiscal e recebimento do objeto, em
até 25 (vinte e cinco) dias, respeitando o Cronograma de Pagamentos do SENAR-AR/MS, onde:
a) Os pagamentos seréo efetuados nos dias 15 e 30 de cada més, mediante crédito em conta
bancaria de sua titularidade, sendo programados para o primeiro dia Gtil subsequente caso
recaiam sobre feriado, final de semana ou data em que ndo haja expediente no SENAR-AR/MS.
b). As notas fiscais recebidas e aceitas entre os dias 21 e o dia 05 do més seguinte terdo seus
pagamentos executados no dia 15 mais préximo.

c). As notas fiscais recebidas e aceitas entre os dias 06 e 20 de cada més terdo seus pagamentos
executados no dia 30 mais préximo.

5.2.1. A liquidacao financeira ficara condicionada a entrega e aceitacdo do objeto, bem como o

envio da respectiva nota fiscal para o e-mail notafiscal@senarms.org.br.

5.2.2. Os documentos fiscais encaminhados em data que ndo houver expediente no SENAR-
AR/MS, serdo considerados como recebidos no primeiro dia atil subsequente.

5.2.3. As notas fiscais deverdo ser encaminhadas para o e-mail notafiscal@senarms.org.br no

ato de sua emissao, a fim de evitar transtornos caso seja hecessario o seu cancelamento.
5.2.4. Nao produzirdo efeitos, notas fiscais enderecadas a e-mail que néo seja aquele previsto
no subitem 5.2.3, nem documentos fiscais cujo envio ndo tenha sido autorizado pelo SENAR-
AR/MS.

5.3. A nota fiscal, para liquidacdo e pagamento da despesa devera estar obrigatoriamente

atestada pelo SENAR-AR/MS, acompanhada do relatério mensal dos servicos executados,

ficando seu pagamento condicionado a verificacdo da regularidade fiscal da CONTRATADA para
com a Fazenda Federal e Previdéncia Social (INSS), Fazenda Estadual ou Municipal (aguela
gue for pertinente ao seu ramo de atividade e compativel com o objeto deste instrumento), o
Fundo de Garantia por Tempo de Servico (FGTS) e Justica do Trabalho (CNDT — TST).

5.3.1. Caso a execucao do objeto seja realizada através de nota fiscal da Matriz ou Filial cujo
CNPJ seja diferente do constante na Proposta apresentada, esta devera estar acompanhada
das mesmas certiddes mencionadas no item anterior.

5.3.1.1. Somente podera ocorrer a situacao acima, caso ndo ocorra a alteragdo de Aliquota de

ICMS ou gualquer outro custo que possa ser creditado ao SENAR-AR/MS.

5.4. Devera constar na nota fiscal emitida: o objeto faturado, o periodo, as quantidades, o valor
unitario, o valor total, o nUmero da conta bancaria de natureza juridica, agéncia e banco a ser
efetuado o pagamento, e nimero do Contrato.

5.5. Os valores constantes da Nota Fiscal deverao refletir fidedignamente o objeto contratado
pelo SENAR-AR/MS.
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5.6. As notas fiscais ndo aprovadas pelo SENAR-AR/MS serdo devolvidas a CONTRATADA,
para as devidas correcbes, acompanhadas dos motivos de sua rejeicdo, renovando-se o0 prazo
para pagamento estabelecido no subitem 5.2 deste Instrumento, a partir da sua reapresentagao,
sem qualquer tipo de correcao de seu valor.

5.7. A inadimpléncia da CONTRATADA, com referéncia aos encargos pertinentes a execugao
do objeto nédo transfere a responsabilidade por seu pagamento ao SENAR-AR/MS, nem pode

onerar o objeto contratado.

6. DA FISCALIZAGCAO |
6.1. O SENAR-AR/MS fiscalizara a execucado do objeto pela CONTRATADA por meio de

colaborador designado formalmente e que verificard o cumprimento das especificacfes

solicitadas, no todo ou em parte, no sentido de corresponderem ao desejado ou especificado.
6.2. A fiscalizacdo pelo SENAR-AR/MS ndo desobriga a CONTRATADA de sua
responsabilidade quanto a perfeita execu¢éo do objeto deste Instrumento.

6.3. A auséncia de comunicacdo por parte do SENAR-AR/MS, referente a irregularidades ou
falhas, ndo exime a CONTRATADA das responsabilidades determinadas no contrato ou
documento equivalente.

6.4. A fiscalizacdo se reserva ao direito de impugnar a execucao do objeto pela CONTRATADA,
guando nédo realizada a contento, ficando a CONTRATADA obrigada a refazé-los, sem quaisquer
onus para o SENAR-AR/MS.

6.5. O fiscal devera promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto no contrato ou

documento equivalente.

‘ 7. DAS OBRIGACOES DA CONTRATADA

7.1. Constituem obrigagbes da CONTRATADA, além das demais previstas neste documento ou

dele decorrentes:

7.1.1. Designar um responsavel para exercer a fiscalizacdo deste instrumento junto ao SENAR-
AR/MS adotando as providéncias necessarias para a boa execug¢édo do objeto.

7.1.2. Manter, durante a vigéncia deste instrumento, todas as condi¢cfes de habilitacdo validas,
apresentando sempre que exigido, os comprovantes de regularidade fiscal, bem como quaisquer
outras determinacdes legais que sejam préprias de seu ramo de atividade mesmo que nao
inseridas neste instrumento ou instrumentos a ele vinculados.

7.1.3. Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e

responsabilizar-se por todos o0s prejuizos decorrentes de infracdes a que houver dado causa.
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7.1.4. Assumir, com exclusividade, todos os impostos e taxas que forem devidos em decorréncia
da execucdo do objeto, bem como as contribuicdes devidas a Previdéncia Social, encargos
trabalhistas e quaisquer outras despesas que se fizerem necessérias.

7.1.5. Responsabilizar-se pelo 6nus resultante de quaisquer agfes, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de seus empregados, prepostos
e/ou contratados, bem como se obrigar por quaisquer responsabilidades decorrentes de acgdes
judiciais que lhe venham a ser atribuidas por forca de lei, relacionadas com o cumprimento deste
instrumento.

7.1.6. Praticar rigorosamente 0s precos estabelecidos na sua Proposta de Precos para a
execucdo do objeto.

7.1.7. Nao subcontratar ou transferir em hipotese alguma os direitos advindos deste instrumento
a terceiros, seja a que titulo for.

7.1.8. Nao permitir a utilizacéo de qualquer trabalho de menor de 16 (dezesseis) anos, exceto na
condicdo de aprendiz para 0os maiores de quatorze anos; nem permitir a utilizagdo do trabalho
do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

7.1.9. Comunicar ao responsavel indicado pelo SENAR-AR/MS sobre qualquer anormalidade
constatada e prestar os esclarecimentos solicitados.

7.1.10. Encaminhar as notas fiscais para pagamento juntamente com as certidbes de
regularidade fiscal e outros documentos que se fizerem necessarios.

7.1.11. Comunicar imediatamente ao SENAR-AR/MS qualquer alteragdo em seus dados
cadastrais.

7.1.12. Prestar todos os esclarecimentos que forem solicitados pela fiscalizacdo, cujas
reclamacdes se obrigam prontamente a atender, corrigindo imediatamente as deficiéncias
apontadas, sejam elas relativas a execuc¢éo do objeto ou burocréaticas, bem como dara ciéncia
ao SENAR-AR/MS, prontamente e por escrito, de qualquer anormalidade verificada na execugao
do obijeto.

7.1.13. Responder, civil e penalmente, por quaisquer danos materiais ou pessoais ocasionados,
ao SENAR-AR/MS e/ou a terceiros, por seus empregados e/ou prepostos, dolosa ou

culposamente, quando da execuc¢do do objeto.

‘ 8. DOS REQUISITOS MINIMOS DA EMPRESA — QUALIFICACAO TECNICA ’

8.1. Apresentar Licenga, Certificado, Declara¢cdo, Termo ou documento(s) equivalente(s) na

forma da lei, fornecido pela Agéncia Nacional de Telecomunicagdes — ANATEL, dentro do prazo
de validade, atestando que a empresa interessada esta autorizada ao fornecimento destes

Servigos.
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9.2. As empresas interessadas deverdo comprovar aptiddo para prestacdo de servico com
caracteristicas semelhantes ao objeto deste instrumento, por meio de apresentacao de Atestado
de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em seu
nome.

9.2.1. O documento devera ser fornecido em papel timbrado de cliente da proponente, no qual
expressamente constard o detalhamento e o periodo da prestacao dos servigos anteriormente
realizada, data de emissdo do atestado, assinatura e identificacdo do signatario (nome, cargo e
funcdo que exerce junto a empresa emitente).

9.2.2. Para fins de comprovar a atuagéo em trabalhos similares da forma como determinado no
item 9.2, 0 atestado podera ser acompanhado de outros documentos pertinentes.

9.3. As empresas interessadas deverdo possuir regularidade fiscal para com a Fazenda Federal
e Previdéncia Social (INSS), Fazenda Estadual ou Municipal (aquela que for pertinente ao seu
ramo de atividade e compativel com o objeto deste instrumento), o Fundo de Garantia por Tempo
de Servigo (FGTS) e Justica do Trabalho (CNDT — TST).
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